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WANZEL beriit und betreut aus Wien seine Kunden seit mebreren Jahrzehnten
bei der Umsetzung von Projekten auf dem Gebiet der Mess- und Priiftechnik.

Schon seit mebr als 30 Jahren gehiren dazu auch Soffwarekonzepre.

essbarer Erfolg: 40 Jahre an Erfah-
- rung und Know-how machen die
Firma WANZEL zu einem wichti-

gen Partner ihrer Kunden fiir die Erstellung von

mafSgeschneiderten Losungen in den Bereichen
Qualititssicherung, Prozessiiberwachung und
Produktentwicklung.

Der Fokus liegt auf Messsystemen und Hand-
messmitteln in den Bereichen der Lingenmess-

Transparente Darstellung des Prozessverhaltens anhand
von klar strukturierten Grafiken und Kennzahlen

technik, auf Drehmoment- und Zug-Druck-

Priifung, der Oberflichenpriifung, der optischen
Messtechnik sowie auf Software zur Durch-
fithrung von Prozessfihigkeits- und Messmittel-
fihigkeitsanalysen.

30 Jahre Software-Erfahrung

Bereits seit iiber drei Jahrzehnten beschiftigt sich
WANZEL mit Softwarekonzepten zur statisti-
schen Analyse und Darstellung von Fertigungs-
und Messprozessen. Auch Konzepte zur automa-
tisierten Erstellung von Priifplinen durch direkte
Umwandlung von CAD-Zeichnungsmodellen
und Toleranzsimulationen zur Priifung und Beur-
teilung der Herstellbarkeit gemif} den Toleranz-
vorgaben finden sich im Repertoire des Profis fiir
industrielle Messtechnik. Neben dem umfassen-
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den Softwareportfolio der Auswerte- und
Analysespezialisten von Q-DAS und der Priif-
mittelverwaltungssoftware Tequim werden auch
produkt- und herstellerspezifische Analysetools
zu diversen Messmitteln angeboten.

Wissensvermittlung

Neben Messtechnik, Kalibrierung, Inspektion,
Spanntechnik und Software zum Auswerten und
Analysieren bietet WANZEL auch Seminare an.

WANZEL

messbar voraus

Denn theoretisches Wissen und die korrekte
Interpretation von Verfahrensanweisungen und
Normen sind die Grundvoraussetzung fiir die
effiziente und korrekte Umsetzung von Vorgaben
der Qualititssicherung.

In Kooperation mit zahlreichen Fachexperten
wird den Kunden ein umfangreiches Angebot an
Schulungen zu theoretischen Inhalten und zur
korrekten Anwendung von Messsystemen und

Softwareprodukten angeboten. [

WANZEL Handels- und Projektmanagement Ges.m.h.H.
1220 Wien

Wagramer StraBe 173/D

Tel.: +43/1/259 36 16

h.hickl@wanzel.com

www.wanzel.com
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Viel Larm um nichts?

Eine Bestandsaufnahme nach Inkrafttreten der EU-DSGVO

Trotz des grofSen Rummels im Vorfeld ist es in Osterreich in Sachen Datenschutz

bislang relativ ,windstill” geblieben. Ist das die Rube vor dem Sturm?

3 ie Europiische Datenschutzgrundverord-
nung (EU-DSGVO) hat ihren — krifti-
gen — Beitrag zum Rauschen im Blitterwald der
Medienlandschaft geleistet. Besonders in den
Monaten vor ihrem Inkrafttreten im Mai 2018,
aber auch danach. Zur Illustration: Laut der Euro-
piischen Kommission war die Medienprisenz der
EU-DSGVO im Jahr 2018 dreimal so hoch wie
jene von Facebook-Griinder Mark Zuckerberg. So
mancher B-Promi wiirde dafiir morden — oder
zumindest einen Kinguru-Hoden verspeisen.

Mittlerweile ist es medial etwas ruhiger in dieser
Angelegenheit — der DSGVO wohlgemerkt —
geworden. In Osterreich fiel der befiirchtete ganz
grofle Run auf die Datenschutzbehdrde bisher
aus. Seit dem 25. Mai 2018 sind laut dem News-
letter 1/2019 der Datenschutzbehérde insgesamt
59 neue Verwaltungsstrafverfahren eingeleitet
worden (Stichtag: 31.12.2018). Der Grof3teil
beschiftigt sich jedoch mit Videoiiberwachungs-
anlagen. Es gab 721 Beschwerden, signifikant

ES HORT NIE AUF

,Datenschutz ist kein einmaliges Projekt,
sondern vielmehr ein Prozess, der standig
Uberprift, angepasst und gelebt werden
muss. "
Benigna Prochaska,
Geschaftsfiihrerin Intervalid GmbH

mehr als 2017 mit 489, sowie 252 Meldungen zur
Verletzung  des Schutzes personenbezogener
Daten. Im Vergleich dazu Deutschland: Eine
Umfrage der ,Welt am Sonntag® ergab bereits im
Juni 2018, dass die dortigen Datenschutzbeauf-
tragten nach der DSGVO-Einfithrung bis zu
zehnmal mehr Hinweise auf Datenschutzverstofle
in Unternehmen erhielten als zuvor.

Aufregung weicht Pragmatismus

Seit ihrem Inkrafttreten hat sich in heimischen
Unternechmen aber auf jeden Fall einiges getan.
Deloitte hat zum Jahreswechsel den Status quo
der Umsetzung erfragt und dabei festgestellt:
Nach der anfinglichen Aufregung iiberwiegt nun
der Pragmatismus. Die Umsetzung ist bei den
meisten Unternehmen zwar bereits fortgeschrit-
ten, vollstindig abgeschlossen haben sie aber nur
die wenigsten. 2019 stehen vor allem Privention
und Weiterbildung im Fokus.

,Die Umsetzung der EU-DSGVO gestaltet sich
fiir die heimischen Unter-
nehmen anstrengend und
komplex, aber die Mehrheit
hat die Anfangsschwierig-
keiten gut gemeistert. Zwar
hat nur ein Viertel die Verord-

nung bereits  vollstindig

umgesetzt, fast zwei Drittel
befinden sich aber auf einem
guten Weg", berichtet Andreas
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War das Geschrei davor gerechtfertigt? Zwischen 25. Mai
und 31. Dezember 2018 wurden 59 Verfahren eingeleitet.

Niederbacher, Senior Manager bei Deloitte Oster-
reich. Zwslf Prozent der Umfrageteilnehmer
stehen jedoch selbst nach mehr als einem halben
Jahr noch am Anfang.

Gerade den kleineren Betrieben fillt die Umstel-
lung schwerer. Benigna Prochaska, die als
Geschiftsfiihrerin die gerade fiir Klein- und
Mittelbetriebe entwickelte Datenschutzmanage-
ment-Software Intervalid auf den Marke gebracht
hat, hat beobachtet: ,Je weniger Mitarbeiter in
einem Unternehmen titig sind, desto geringer ist
der Erfiillungsgrad der DSGVO-Anforderungen.
Aktuell werden technische und organisatorische
Mafinahmen umgesetzt, um die geforderte Daten-
sicherheit zu gewihrleisten. Dazu miissen mogli-
che Risiken identifiziert und unternehmensweite
Prozesse fiir die Behebung von Schwachstellen
cingefiihrt werden. So konnen Unternehmen
gegeniiber Thren Kunden, Partnern und Mitarbei-

tern eine datenschutzkonforme Umsetzung dar-
stellen — ein Fakrtor, der immer wichtiger wird und
einen klaren Marktvorteil bietet.“

Der Anfang ist geschafft

Die EU-DSGVO brachte etliche Herausforderun-
gen mit sich. So beschreiben Deloitte zufolge die
Befragten vor allem die rechtliche Auslegung und
die Umsetzung von Léschfristen als sehr heraus-
fordernd. Die Einfithrung einer Datenschutzorga-
nisation sorgte hingegen fiir weniger Probleme,
und auch die Einhaltung des Budgets fiel der
groflen Mehrheit leicht.

,Die Umfrageergebnisse zeigen, wie flexibel die
heimischen Unternehmen mittlerweile sind. Die
Anpassung an neue rechtliche Anforderungen, das
Einfiihren neuer Rollen und Prozesse sowie die
Kalkulation stellen keine groflen Hiirden dar. In
erster Linie sind es rechtliche Unklarheiten bei der
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EU-DSGVO, die bei vielen zu Verunsicherung
fithren®, erklirt Niederbacher.
Nachdem die ersten Anstrengungen geschafft

sind, fokussieren sich die meisten befragten
Unternehmen laut der Umfrage jetzt auf Prozess-
optimierungen und Privention. Dabei steht die
Verbesserung des Loschkonzepts mit 51 Prozent
auf Platz eins der Neujahrsvorsitze zum Thema
Datenschutz. Der verstirkte Einsatz von entspre-
chenden Awareness-Mafinahmen sowie die Evalu-
ierung des Verzeichnisses von Verarbeitungstitig-
keiten liegen gemeinsam auf Platz zwei. Gezielte
Mitarbeiterschulungen befinden sich auf Platz
drei der Datenschutzvorhaben fiir 2019.

,Viele haben das Verzeichnis von Verarbeitungs-
titigkeiten mittels Excel oder einer vergleichbaren
Losung angelegt, um zum Stichtag rechtzeitig
fertig zu sein. Heute stoflen Unternehmen damit
an ihre Grenzen, da es schwierig ist, so die Aktua-
litdt und laufende Pflege dezentral, standort- und
linderiibergreifend effizient zu bewiltigen. Die
Nachfrage nach einer strukturierten Software-
16sung, mit der der komplette DSGVO-Prozess
schrittweise abgearbeitet und Mitarbeiter stand-
ortunabhingig aktiv eingebunden werden
kénnen, ist gerade in diesem Bereich in letzter
Zeit stark gestiegen®, berichtet Intervalid-Chefin

Prochaska in diesem Zusammenhang.
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Nicht auf Lorbeeren ausruhen

Laut Deloitte-Umfrage verzeichneten die Unter-
nehmen vor der Einfithrung der EU-DSGVO nur
sehr selten Anfragen in Bezug auf Auskunft und
Loschung. Daran hat sich nach dem 25. Mai
2018 nur wenig geindert. In Zukunft sind jedoch
den Analytikern zufolge nicht nur zusitzliche
Anfragen, sondern auch zunehmende Kontrollen
sowie eine intensivere Kommunikation mit den
zustindigen Behorden zu erwarten.

Zu diesem Zweck ist bei fast drei Viertel der Stu-
dienteilnehmer ein Datenschutzbeauftragter im
Einsatz. Gerade bei rechtlichen oder technischen

Fragen empfiehlt es sich, externe Experten mitein-

GDPR received a lot of attention in 2018. So much than even some
celebrities had to stand in its shadow.

Annual worldwide mentions in the media

® GDPR
Mark Zuckerberg

Facebook-Griinder Mark Zuckerberg war 2018 zwar auch
oft in den Medien, aber die DSGVO noch deutlich ofter.

zubeziechen. 60 Prozent der Befragten haben sich
bereits Unterstiitzung von auflen geholt. ,Das
neue Jahr bringt auch neue Herausforderungen
mit sich. Durch fehlende Rechtsprechungen und
damit verbundene Unsicherheiten ist in Zukunft
mit zusitzlichen Mafinahmen und Adaptierungen
zu rechnen. Durch eine umfassende Absicherung
kénnen die osterreichischen Unternehmen den
guten Weg beim Thema Datenschutz weiterge-
hen“, so Andreas Niederbacher. Auf ihren Lorbee-
ren ausruhen diirfen sie sich aber trotzdem nicht,
so die Datenschutzexpertin Prochaska: ,Daten-
schutz ist kein einmaliges Projekt, sondern viel-
mehr ein Prozess, der stindig tiberpriift, angepasst
und gelebt werden muss.“ Damit muss man sich
leider anfreunden. ]
www.intervalid.com

www.deloitte.com
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Alles Quanten oder was?

Die Innsbrucker Quantenforschung wird in den nachsten
drei Jahren mit bis zu funf Millionen Euro gefordert

Selbst ein Genie wie Albert Einstein konnte der Quantentheorie zu Anfang nichts

abgewinnen. Doch die aktuelle Quantenwelle rollt unaufhaltsam — ob man die

Thematik nun versteht oder nicht.

ie Welt der Quanten ist nur schwer zu

durchschauen und noch schwerer zu
akzeptieren, selbst fiir geniale Physiker wie Albert
Finstein. Sein berithmtes Zitat ,Gott wiirfelt
niche!“ fiel in diesem Zusammenhang. Aber der
Mensch muss seine Werkzeuge ja nicht unbedingt
verstehen, um sie einzusetzen. Aus diesem Grund
rollt auch die nichste Quantenwelle in Wissen-
schaft und Forschung. Die Europiische Union
will vorn dabei sein und hat 2018 das ,,Quantum
Flagship® als eine ihrer grofften und ambitionier-
testen Forschungsinitiativen gestartet — mit einem
Budget von einer Milliarde Euro tiber einen Zeit-
raum von zehn Jahren. Im Rahmen dieses EU-
Flaggschiff-Programms hat die Europiische Kom-
mission eine erste Welle von Projekten ausgewihlt.
Forschungsgruppen an der Universitit Innsbruck
und am Innsbrucker Institut fiir Quantenoptik
und Quanteninformation (IQOQI) der Osterrei-
chischen Akademie der Wissenschaften (OAW)
werden gemeinsam mit internationalen Koopera-
tionspartnern sowie der Industrie die Entwick-
lung von Quantentechnologien vorantreiben.

Universeller Quantencomputer

Die Forschungsgruppe um Rainer Blatt und Tho-
mas Monz forscht bereits sehr erfolgreich am Bau
cines universellen Quantencomputers auf der
Basis von gefangenen Ionen. Koordiniert von den
Innsbrucker Physikern wird mit den Mitteln der

EU ein industrieller Quantencomputer entwi-
ckelt, der bestimmte Aufgaben besser 16sen kann
als klassische Supercomputer. Bislang sind die
praktischen Méglichkeiten limitiert, es kdénnen
nur iiberschaubare Mengen an Quantenbits —
oder Qubits — kontrolliert eingesetzt werden. Die
sogenannte lonenfallentechnologie bietet eine
exzellente Kontrolle iiber die Quantenbits, und
die Forscher wollen diese nun auf bis zu 50 Quan-
tenbits ausweiten, die dann auch in Modulen
miteinander verbunden werden kénnen. Auf diese
Weise soll die fiir einen universellen Quanten-
computer notwendige grofle Zahl von Quanten-
bits erreicht werden.

Quantensimulator

Ein weiteres europidisches Forschungskonsortium
arbeitet an der Entwicklung eines programmier-
baren Quantensimulators auf der Basis von Ato-
men, die in einem optischen Gitter gefangen sind,
sowie ebenfalls mit der Ionenfallentechnologie.
Ein Quantensimulator erlaubt es, Phinomene in
einem Quantensystem zu simulieren, an denen
herkémmliche Computer aufgrund der Komple-
xitit der Fragestellung scheitern. Dies ist insbe-
sondere fiir die Grundlagenforschung, die Mate-
rialwissenschaften und die Chemie von grofitem
Interesse. An diesem Projeke sind Teams um die
Innsbrucker Forscher Peter Zoller, Wolfgang
Lechner und Christian Roos beteiligt.
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Quantenprozessor

Ein Forschungskonsortium, an dem die Gruppen
um Tracy Northup und Ben Lanyon beteiligt
sind, wird gemeinsam mit universitiren For-
schungsteams in acht europiischen Lindern ein
erstes Quantenprozessornetzwerk errichten und
damit die Grundlage fiir ein zukiinftiges Quan-
teninternet schaffen. Dafiir wird die Quanten-
Repeater-Technologie  weiterentwickelt, um
Quantenbits {iber weite Strecken transportieren
zu koénnen, und erste Softwareprodukte werden
programmiert, um das Quanteninternet der

Zukunft nutzbar zu machen.

Quantenkommunikation

Die Arbeitsgruppe um Experimentalphysiker Gre-
gor Weihs beteiligt sich ebenfalls an der Entwick-
lung von Komponenten fiir Quantenkommuni-
kationssysteme. Der Austausch von Quanten-
schliisseln erlaubt insbesondere die sichere Ver-
schliisselung von Nachrichten mittels Quanten-
kryptografie. Die Innsbrucker Gruppe entwickelt
unter anderem Quellen fiir einzelne Photonen
und verschrinkte Photonenpaare auf der Basis
von Halbleiternanostrukturen.

Einstein war (iberzeugt: ,Gott wirfelt nicht!* Trotzdem hat
die Quantentheorie die Physik durcheinandergewtirfelt.

Quantenoptik

An einem Konsortium zum Aufbau eines europi-
ischen Netzwerks fiir aktive optische Laseruhren
ist das Team um den Quantenoptiker Helmut
Ritsch beteiligt. Diese neue Generation von
Uhren auf Basis ultrastabiler Laser iibertrifft die
heute verwendeten passiven Atomuhren in ihrer
Genauigkeit um ein Vielfaches und ist fiir Anwen-
dungen in der Telekommunikation, der Geologie,
der Erdbeobachtung, der Astronomie und ande-
ren Gebieten von groflem Interesse.

An allen Projekten sind auch zahlreiche europi-
ische Unternchmen beteiligt. Eines der wesentli-
chen Ziele des EU-Flaggschiff-Programms ist, der
europiischen Industrie eine fithrende Rolle in die-
sem neuen Feld der Technologie zu erméglichen.
Der Vorsprung der europiischen Grundlagenfor-
schung im Bereich der Quantenphysik soll so auch
auf wirtschaftlicher Ebene gesichert werden.
»Quantentechnologien sind Schliisseltechnolo-
gien des 21. Jahrhunderts. In Osterreich wurde
das enorme Potenzial frith erkannt, und die Uni-
versititen und Forschungseinrichtungen haben
entsprechendes Know-how kontinuierlich auf-
und ausgebaut®, betont Wissenschafts- und For-
schungsminister Heinz Faffmann. Der Mann
scheint offensichtlich recht zu haben. []
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Dazwischengefunkt

Sicherheitsrisiken bei vernetzten Industrieanlagen

Ein Forschungsbericht hat gravierende Sicherbeitsliicken bei industriellen

Maschinen aufgedeckt. Anlagen wie Kriine, die mittels Funkfernsteuerungen bedient

werden, sind demnach vor potenziellen Angriffen wenig bis gar nicht geschiitzt.

Industriegeréte, die ferngesteuert werden kdnnen und
nicht abgesichert sind, hilden ein hohes Sicherheitsrisiko.

er Bericht ,A Security Analysis of Radio

Remote Controllers for Industrial Applica-
tions“ von Trend Micro Research zeigt, wie ein
Angreifer dauerhaft und aus der Ferne Kontrolle
tiber eine von ihm angegriffene Maschine {iber-
nehmen oder deren Fehlfunktion simulieren kann.
Die Ergebnisse des Berichts bezichen sich auf
Funkfernsteuerungen, die in Krinen, Bohrern,
Bergbaumaschinen und anderen Industriegeriten
der sieben am weitesten verbreiteten Hersteller
verwendet werden. Diese Art von Geriten ist auf-
grund ihrer Vernetzung zu einem groffen Sicher-
heitsrisiko geworden. Lange Lebensdauer, hohe
Austauschkosten und umstindliche Patching-
Prozesse verstirken dieses Problem noch. ,Dieser
Forschungsbericht sollte die Betreiber von Indus-
triemaschinen wachriitteln, bei denen Funk-

fernsteuerungen zum Einsatz kommen®, sagt Udo
Schneider, Security-Evangelist bei Trend Micro.
Die Security-Forscher entdeckten drei grund-
legende Mingel bei Funkfernsteuerungen: kein
Rolling-Code, schwache oder keine Verschliisse-
lung und fehlender Softwareschutz. Die Ausnut-
zung dieser Schwachstellen erméglicht fiinf ent-
fernte und lokale Angriffstypen, die im Bericht
beschrieben werden. Um die Forschung einfacher
zu gestalten, wurde zudem ein Analysewerkzeug
fir Funkverbindungen entwickelt.

Industrielle Betriebstechnik (Operational Tech-
nology, OT) ist oftmals aufgrund neu hinzuge-
kommener Vernetzung mit Cyberrisiken konfron-
tiert. Laut Gartner miissten IoT-Gerite viele Jah-
re, moglicherweise jahrzehntelang, gesichert wer-
den. Gleichzeitig seien sie aber auffindbar oder
sogar ungeschiitzt. Damit besif$en sie ein anderes
Sicherheitsprofil als herkdmmliche IT-Ressour-
cen. Angesichts ihrer oftmals wichtigen Rolle fiir
den Betriebsablauf und der Risiken fiir OT- und
IT-Systeme sollten Verantwortliche fiir Sicher-
heits- und Risikomanagement die wichtigsten
Ressourcen und Systeme ermitteln und deren
Schutz priorisieren.

Dariiber hinaus empfichlt Trend Micro den
Unternehmen, die Funkfernsteuerungen einset-
zen, umfassende Sicherheitsmafinahmen, ein-
schliefSlich Software- und Firmware-Patching,
sowie die Implementierung standardisierter
Protokolle. [
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We connect: Graz with the world, the world with you

Als regionaler Marktfiihrer ,,Citycom“ sorgen wir mit unserem hochqualitativen Ein Unternehmen der
Glasfasernetz fiir schnelle und sichere Dateniibertragung. Wir bieten die richtigen fOPING

Kommunikationslésungen fiir Ihr Unternehmen. IE

Citycom Telekommunikation GmbH, Gadollaplatz 1, 8010 Graz, Tel: +43 316 887-6225, Mail: office@citycom-austria.com

citycom-austria.com
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